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Sterownik SO-54SR-111-REK-1.4 z funkcjami automatyki
zabezpieczeniowej przeznaczony jest do obstugi wytgcznikéow
napowietrznych ,reklozeréw” THO-RC27 prod. ZPUE S.A.
pracujacych w inteligentnych sieciach elektroenergetycznych
typu SMART GRID, szczegdlnie w realizacji funkcji telemechaniki
i automatyki wynika-jacych z funkcjonalnosci FDIR.

Sterownik SO-54SR-111-REK-1.4 z funkcjami automatyki
zabezpieczeniowej jest podstawowym elementem zespotu
sterowniczego wytgcznika napowietrznego ,reklozera” THO-
RC27 produkcji ZPUE S.A.

Sterownik montowany jest w szafkach sterowniczych SRC-1
reklozeréw THO-RC27, przystosowanych do montazu na kazdym
rodzaju stupa energetycznego.

Sterownik integruje funkcje pomiarowe, zabezpieczeniowe,
automatyki, sterownicze, telemechaniki oraz wielokanatowego
rejestratora zaktécen i rejestratora zdarzen. Posiada takie cztony
zabezpieczeniowe jak: pragdowe, ziemnozwarciowe, napie-
ciowe, czestotliwosciowe oraz funkcje automatyki takie jak: SPZ,
PDZ, B2H.

Zaawansowane zasoby komunikacyjne umozliwiajg prace
w sieciach Ethernet, GPRS/UMTS/LTE-APN, TETRA z wyko-
rzystaniem zewnetrznego terminala oraz transmisji radiowej
w kanatach dedykowanych i otwartych w standardowych proto-
kotach komunikacyjnych.

Dla zapewnienia ochrony i poufnosci danych, w sterowniku
zaimplementowano mechanizmy bezpieczenstwa cyberne-
tycznego zgodnie znormg PN-EN 62351.




Budowa

Sterownik wykonany jest w dedykowanej obudowie panelowej. Cechuje sie odpornoscig na warunki atmosfery-
czne. Wyposazony jest w panel operatora zbudowany z terminala graficznego z ekranem dotykowym LCD,
dodatkowym modutem 8 diod sygnalizacyjnych, 2 diody kontrolne (Btgd, Praca) oraz przyciski ZAt./WYt.

Zasilanie sterownika jest separowane galwanicznie od interfejséw komunikacyjnych i uktadéw logicznych, co
gwarantuje duzg pewnos¢ dziatania, odpornos¢ na uszkodzenia wywotywane przepieciami i niewrazliwos¢
transmisji na zaktécenia.

Sterownik wyposazony jest w 20 separowanych galwanicznie wejs¢ dwustanowych i 4 separowane galwanicznie
wyjscia dwustanowe oraz 3 wejscia analogowe do pomiaru pradow z cewek Rogowskiego i 6 wejs¢ pomiaru napiec
za pomoca dzielnikdw pojemnosciowych. Wszystkie wejscia i wyjscia umieszczone sg z tytu urzagdzenia.

Sterownik posiada zasoby komunikacyjne sktadajgce sie z tgcza Ethernet 100Base-TX, dwdch interfejséw RS-232,
dwdch interfejsow RS-485, interfejsu 1-Wire oraz serwisowego interfejsu RS-232.

Wszystkie interfejsy komunikacyjne dostepne sg od spodu urzadzenia.

osiem diod sygnalizacyjnych

diody kontrolne przyciski sterowania lokalnego
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X1: wejscia analogowe pradowe X7: wejscia dwustanowe

X2: wejscia analogowe
SO-54SR napigciowe
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X6: zasilanie

X4: wejscia dwustanowe

X3: wejscia dwustanowe X5: wyijscia sterujace

ANT1, ANT2: ztgcza anten GSM

ETH 0: Ethernet 100Base-TX

zacisk PE

SERVICE: RS-232 serwisowy

X10: interfejsy szeregowe

RST: przycisk restartu

SIM1, SIM2: gniazda kart SIM diody LED
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Konfiguracja i diagnostyka

Konfiguracja oraz diagnostyka zdalna i lokalna sterownika odbywa sie przez dedykowany program konfiguracyjno-
diagnostyczny pConfig. Diagnostyka sterownika jest mozliwa rowniez poprzez interfejs WWW, wiadomosci SMS oraz
protokoty telemechaniki. Dostep do sterownika jest mozliwy poprzez sie¢ Ethernet lub sie¢ GPRS/UMTS/LTE-APN.

Funkcje telemechaniki i automatyka zabezpieczeniowa

Sterownik realizuje wymagane funkcje telemechaniki, funkcje zabezpieczeniowe i automatyki w sieci o réznym
sposobie pracy punktu neutralnego tj.: kompensowanych z automatykg AWSC, z punktem neutralnym uziem-
ionym przez rezystor lub z punktem neutralnym izolowanym.

Stany wszystkich wejs¢, wartosci pomiaréw, zadziatania modutéw zabezpieczeniowych oraz automatyki sg
przesytane zdarzeniowo oraz mogg by¢ odczytywane cyklicznie przez system nadzoru SCADA. Sterownik posiada
cztery banki nastaw zabezpieczen, co znacznie utatwia obstuge, zwtaszcza w warunkach koniecznosci dokonywa-
nia zmian konfiguracji sieci elektroenergetycznej.

Detekcja zwaré odbywa sie na podstawie pomiarow:
B trzech praddéw fazowych z cewek Rogowskiego - prad 3, jest wyliczany

B trzech napie¢ z wykorzystaniem dzielnikdw reaktancyjnych - na podstawie tych pomiaréw jest wyznaczane
napiecie 3U,

W sterowniku dostepne sg nastepujgce moduty zabezpieczeniowe i funkcje automatyki:

e L ————

1 11>> zabezpieczenie nadpradowe niezalezne
2 12>> zabezpieczenie nadpradowe niezalezne 50
3 13> zabezpieczenie nadprgdowe niezalezne 50
4 14> zabezpieczenie nadprgdowe niezalezne 50
5 15> zabezpieczenie nadpragdowe zalezne 51
6 IS> zabezpieczenie od asymetrii pradowej 46/46BC
7 U<< zabezpieczenie podnapieciowe 27
8 U< zabezpieczenie podnapieciowe 27
9 u> zabezpieczenie nadnapieciowe 59
10 Uy> zabezpieczenie nadnapieciowe 59N
11 l> zabezpieczenie nadprgdowe ziemnozwarciowe 50N
12 [>> zabezpieczenie nadprgdowe ziemnozwarciowe 50N
13 o> zabezpieczenie nadpragdowe ziemnozwarciowe kierunkowe 67N
14 G,> zabezpieczenie konduktancyjne -
15 B,> zabezpieczenie susceptancyjne =
16 Y>> zabezpieczenie admitancyjne -
17 f< zabezpieczenie podczestotliwosciowe 81U
18 > zabezpieczenie nadczestotliwosciowe 810
19 df/dt zabezpieczenie od szybkosci zmian czestotliwosci 81
R L

1 SPZ samoczynne ponowne zafgczenie

PDZz przyspieszenie dziatania zabezpieczenia zwarciowego

B2H blokada od pradu magnesowania na bazie 2 harmonicznej

Rejestrator zdarzen

Jest to dziennik dostepny za pomocg programu konfiguracyjnego pConfig oraz w systemie dyspozytorskim SCADA.
W dzienniku odnotowywane sg wszystkie zdarzenia, zwigzane z nadzorowanym obiektem. Znacznik czasu,
nadawany z rozdzielczoscig 1ms, pozwala na dokonywanie analiz dziatan wykonywanych zaréwno podczas
normalnej eksploatacji, obejmujacej zatgczenia i wytgczenia, zmiany bankéw nastaw, zmiany konfiguracji, itp.
jakiw sytuacjach awaryjnych.
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Rejestrator zaktdcen

Sterownik zostat wyposazony w wielokanatowy rejestrator zaktécen pozwalajgcy na rejestracje oscylogramow
wielkosci analogowych mierzonych jak i obliczanych, dwustanéw odwzorowujgcych wejscia i wyjscia oraz stanéw
wewnetrznych samego sterownika.

Rejestrator zaktdcen sterownika moze by¢ wyzwalany od pobudzenia lub zadziatania kazdego z cztonéw zabezpie-
czen oraz od zataczenia wytacznika.

Przebiegi analogowe zaktdcen i sygnaty binarne zapisywane sg w nieulotnej pamieci w standardzie COMTRADE
i dostepne sg zaréwno lokalnie jak i zdalnie, poprzez facze inzynierskie.

Cyberbezpieczenstwo

Rozwigzania bezpieczenistwa cybernetycznego zastosowane w sterowniku oparte zostaty na rekomendacjach
ENISA, NIST, BDEW, BlueCrypt. Implementacja mechanizmdéw bezpieczeristwa jest zgodna z PN-EN 62351, IEEE
P1686, PN-ISO/IEC 27001, BDEW White Paper ,,Requirement for Secure Control and Telecommunication Systems".
Mechanizmy te obejmuja:

ochrone komunikacji

kontrole dostepu
B ochrone danych wrazliwych

B |ogowanie/monitorowanie aktywnosci uzytkownikéw

Poszczegdlne funkcjonalnosci sg konfigurowane za pomoca programu konfiguracyjno-diagnostycznego pConfig.

Komunikacja z systemami SCADA

Sterownik moze pracowac w lokalnych lub rozlegtych sieciach GPRS/UMTS/LTE-APN i/lub ETHERNET. Do komun-
ikacji z systemami SCADA standardowo wykorzystywane sg protokoty DNP 3.0 lub PN-EN 60870-5-104. Istnieje
mozliwosc¢ zastosowania takze innych protokotéw komunikacyjnych, np. PN-EN 60870-5-101, PN-EN60870-5-103,
Modbus-RTU, Modbus-TCP. Sterownik opcjonalnie moze takze pracowac jako konwerter tych protokotow.
Urzadzenie dostosowane jest rowniez do wspotpracy z systemem TETRA. Zewnetrzny terminal radiowy systemu
TETRA mozna podtgczyc¢ do sterownika poprzez interfejs szeregowy.

Gtowne dane techniczne

Zasilanie

[ = = il ==
zasilanie PN-EN 60870-2-1 -20/+20%
Sredni pobor mocy - 15w = -

Wejsciaiwyjscia

wejscia dwustanowe 24V | 3mA

wyjscia dwustanowe 4 24V | 0,5A

wejécia analogowe napieciowe 6 = (kgrfideelQis';t’:)?jgr;cl)’}?sgif;]%ﬁ
A _ cewka Rogowskiego

wejscia analogowe pragdowe 3 1 mV/1A

Kompatybilnos¢ elektromagnetyczna (EMC)

Sterownik w zakresie emisji i odpornosci EMC spetnia wymagania dla typowego srodowiska elektrycznego klasy
B wg. PN-EN60255-26:2014P. Urzadzenie spetnia takze normy PN-EN 61000-6-2 w zakresie EMC dla odpornosci
w Srodowiskach przemystowych oraz PN-EN 61000-6-4 w zakresie emisji.
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