SO-5

system automatyki stacyjnej

SO-5 to nowoczesny system automatyki stacyjne;j,
przeznaczony do obstugi stacji energetycznych
wszystkich poziomdéw napiec i innych instalacji przemy-
stowych. Jego redundantne rozwigzania zapewniajg
bezawaryjna, dtugookresowg prace w ciezkich warun-
kach srodowiskowych.

MIKRONIKA

System pracuje w nowoczesnym standardzie PN-EN 61850

i moze obstugiwac dowolne protokoty spotykane w stacjach

energetycznych. Jest takze stosowany w przemysle do

sterowania i nadzoru proceséw technologicznych. Zastosowane

rozwigzania zapewniajg poziom bezpieczenstwa zgodny z naj-

nowszymi normamii wymaganiamidla infrastruktury

krytyczne;j.

System SO-5 realizuje:

komunikacje ze zdalnymi systemami dyspozytorskimi
przyjmowanie danych bezposrednio z obwoddéw wtdrnych
rozdzielni oraz dowolnych urzgdzen kontrolno-pomiarowych
integracje systemowag aparatury zabezpieczeniowej
ztozone procedury sterowania urzgdzeniami na stacji,
realizowane z dyspozycji lokalnychizdalnych

potgczenia systemowe pomiedzy urzgdzeniami, niezbedne
dla funkcjiautomatyki stacyjnej

sterowanie procesamitechnologicznymi

Typowy system SO-5 zawiera ponizsze urzagdzeniai moduty:

lokalne stanowisko HMI

serwer systemowy z oprogramowaniem SYNDIS typu SCADA
zwymaganym stopniem redundancji

sterowniki komunikacyjne SO-55

sterowniki polowe SO-52v11

przetworniki pomiarowe SO-5403, USP-xxx

modut serwera www i modut powiadomien SMS
moduttgczainzynierskiego




Wiasciwosci systemu
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System SO-5 jest w petni otwarty. Jego zaletg jest tatwe rozszerzanie wspotpracy z zabezpieczeniami stacyjnymi,
rejestratorami zaktécen i osprzetem taczeniowym réznych producentdw. System umozliwia wysytanie powiadom-
ien SMS oraz zdalng obstuge za pomoca strony www.

System SO-5 zapewnia:

m  modutowa budowa sterownikéw polowych, komputeréw komunikacyjnych i serweréw, pozwalajaca na
nieogra-niczong konfiguracje aplikacji oraz rozbudowe zgodnie z potrzebami uzytkownika

m  wspotpraca z réznymi urzgdzeniami w fabrycznych lub otwartych protokotach, np. ze sterownikami pola,
zabezpieczeniami cyfrowymi, regulatorami, rejestratorami zaktdcen, licznikami energii, systemami monitoro-
wania transformatora, w tym takze z systemami nadzoru nad urzadzeniami potrzeb wtasnych, urzgdzen
technicznychitelekomunikacyjnych, centralek ppoziinnych

m  wykorzystanie potgczen systemowych pomiedzy urzgdzeniami do realizacji funkcji telemechaniki i automatyki
stacyjnej

m obstuga urzadzenipowigzan stacyjnych w standardzie PN-EN 61850 innych, spotykanych na stacjach energety-
cznych

m jednoczesna wspotpraca z wieloma centrami dyspozytorskimi w réznych protokotach komunikacyjnych, np. IEC
60870-5-101, IEC60870-5-104, DNP3.0, ICCP/TASE.2

m realizacja blokad programowych, sekwencji sterujgcych, regulatoréw i automatyk
m tworzenie dziennika zdarzen o wysokiej rozdzielczosci zapisu i konfigurowalnej wielkosci

m rozwigzania bezpieczenstwa cybernetycznego oparte na rekomendacjach ENISA, NIST, BDEW, BlueCrypt.,
implementacja mechanizméw bezpieczeristwa zgodna z PN-EN 62351, PN-ISO/IEC27001, BDEW

m ochronakomunikacji: hardening, szyfrowanie, uwierzytelnianie, tunelowanie, walidacja certyfikatow
= kontrola dostepu: RBAC, RADIUS/TACACS+

Schemat SO-5 w konfiguracji redundantej
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